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INTRODUCCION

nternet juega un papel fundamental en la sociedad y es uno de los pocos sectores de

la economia que actualmente continua creciendo, posicionandose como pionero en

la economia local y europea. Internet contribuye actualmente en un 3,8 del PIB de la
Unidn Europeay, a nivel nacional, representaba ya en el afio 2018 el 7%, aportando 81.600
millones de euros al PIB espafiol de forma directa®.

Gran parte de la inversion en Internet se hace desde el sector de la publicidad online. Un
estudio de la companiia independiente de investigacion financiera IHS Markit muestra que
la publicidad digital contribuye a 526 mil millones del PIB anual de la UE>. Como es sa-
bido, una de las formas en que la publicidad en Internet se lleva a cabo es a través de las
cookies. Las cookies son herramientas que tienen un papel esencial para la prestacion de
numerosos servicios de la sociedad de la informacion que concentran la mayor inversion
publicitaria, facilitan la navegacion del usuario y ofrecen una publicidad basada en oca-
siones en los habitos de navegacion.

La importancia de la publicidad online se refleja en cifras de inversion, que crecio un 9,1%
respecto al afio pasado. Por ello, la inversion en Internet se consolida en la segunda posi-
cion con una inversion de 1.708 millones de euros. Esto supone 31% de toda la inversion
realizada en medios?.

Mas alla de las contribuciones directas e indirectas a la economia, la publicidad digital tam-
bién aporta un importante valor afladido al ciudadano en su rol de consumidor, dado que
esta le provee de contenidos a un precio reducido o de forma gratuita. En otras palabras, los
ingresos derivados de la publicidad online hacen posible el gran valor que los consumidores
obtienen de los servicios online que utilizan. Este excedente es de cerca de 40 euros al mes
por hogar, mas de lo que la familia paga por el acceso de banda ancha en el hogar®.

- Informe anual del sector TIC y de los contenidos en Espafia 2018, disponible en: https://www.ontsi.red.es/ontsi/sites/ontsi/files/
InformeAnualSectorTICC2018_0.pdf.

2- The Economic Contributions of Digital Advertising, disponible en: http://datadrivenadvertising.eu/wp-content/uploads/2017/09/
DigitalAdvertisingEconomicContribution_FINAL.pdf.

5- Estudio de Inversion Publicitaria en Medios Digitales, disponible en:
https://iabspain.es/wp-content/uploads/inversin-publicitaria-medios-digitales_2017_vreducida.pdf.

4~ White paper "Consumers driving the digital uptake. The economic value of online advertising-based services for consumers”. Estu-
dio de McKinsey & Company para IAB Europe (2010).
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Debemos tener en cuenta también que la publicidad tiene un efecto multiplicador en
toda la economia a través empleos directos e indirectos, aumento de ventas, etc.

Segun el estudio 7he economic contribution of advertising in Europe® , elaborado por De-
loitte, en el terreno laboral también supone un dato ventajoso para la economia europea,
ya que en la UE existen 5.762.573 puestos de trabajo respaldados por publicidad, lo que
supone un 2,6% del empleo en la UE (teniendo en cuenta empleos directamente impac-
tados por publicidad y trabajos compatibles a la cadena de actividad).

Al mismo tiempo, debe tenerse presente que la utilizacion de los dispositivos de almace-
namiento y recuperacion de datos en los equipos terminales de los usuarios tiene impli-
caciones importantes en relacion con su privacidad. La cookie es uno de esos dispositivos
de uso generalizado, por lo que, en adelante, denominaremos genéricamente a estos
dispositivos como cookies.

Ciudadanos, politicos y organizaciones de consumidores, entre otros, han puesto de ma-
nifiesto la necesidad de que se garantice la efectiva tutela de la privacidad. Ese interés ha
quedado reflejado asimismo en diversos documentos hechos publicos por las autoridades
de proteccion de datos; entre otros, en las Opiniones del Grupo de Trabajo del Articulo 29
(en adelante, GT29)%, en la actualidad sustituido por el Comité Europeo de Proteccion de
Datos (en adelante, CEPD) . La industria, por su parte, es igualmente consciente de que el
desarrollo digital pasa por garantizar la confianza de los usuarios en la red y, por tanto, y
en este ambito, por garantizar que la utilizacion de las cookies se lleve a cabo respetando
siempre la privacidad de los usuarios.

Obtener la confianza de los usuarios implica que sean conscientes del valor que para el
ecosistema de Internet tienen sus habitos de navegacion y que puedan valorar las ventajas
asociadas a la informacion que facilitan a los prestadores de servicios en Internet, al tiem-
PO que conozcan como gestionar la aceptacion o el rechazo de tales ventajas.

Y es que, mediante la utilizacion de cookies, los prestadores de servicios obtienen datos
relacionados con los usuarios que posteriormente podran ser utilizados para la prestacion
de los servicios concretos, para servir publicidad o como base para el desarrollo de me-
joras o nuevos productos y servicios en ocasiones gratuitos. Esta circunstancia determina

5- Disponible en: http://www.iabeurope.eu/wp-content/uploads/2017/01/Value-of-Advertising_Economic-Contribution-of-Adverti-
sing-in-Europe.pdf.

6- El Grupo de Trabajo del Articulo 29 era el érgano consultivo independiente de la UE sobre proteccion de los datos y la vida priva-
da, creado en virtud de lo previsto en el citado articulo de la Directiva 95/46/CE.
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la necesidad de implantar un sistema en el que el usuario sea plenamente consciente de
la utilizacion de aquellos dispositivos y de la finalidad de su utilizacion, siendo en defi-
nitiva conocedores del destino de los datos que estén siendo utilizados y las incidencias
que este sistema implica en su privacidad. Por ello, la regulacidon comunitaria y nacional
requiere para la utilizacion de determinados datos, la obtencion de un consentimiento
informado con el fin de asegurar que los usuarios son conscientes del uso de sus datos 'y
las finalidades para las que son utilizados.

Es necesario implantar un A la hora de determinar el nivel de detalle en la
sistema en el que el usuario informacion que se debe proporcionar sobre
sea plenamente conocedor las cookies, asi como la forma en la que debe
del destino de los datos que cion, debe tenerse una referencia clara acerca
estén siendo utilizados y las del nivel de comprensién de los usuarios en
incidencias que este sistema relacion a las mismas. En este sentido, y si bien
implica en su privacidad. , , el conocimiento general de internet esta cada

obtenerse el consentimiento para su utiliza-

vez mas extendido y el consumidor medio

cada vez tiene mayor conocimiento técnico
sobre el funcionamiento de las cookies y las opciones disponibles para su gestion, todavia se
requiere un nivel superior de informacion cuando esta se dirige a aquellos usuarios que tienen
un conocimiento técnico mas bajo o utilizan Internet con menos regularidad.

En suma, la industria digital y, en particular, el sector de la publicidad digital y quienes lo
representan son conscientes de la importancia de la privacidad en Internet y de la ne-
cesidad de adoptar formulas de informacion y consentimiento que reunan los requisitos
de transparencia y control que exige la normativa, adaptandola al actual nivel de cono-
cimiento de los usuarios; todo ello, protegiendo a su vez la importante inversion en este
sector de actividad, pero manifestando el interés de la propia industria por implantar un
sistema transparente en este ambito.

En este sentido, la industria y sus representantes agradecen a la Agencia Espariola de Pro-
teccion de Datos su disposicion y la oportunidad de cooperar en el disefio de soluciones,
y muestran el compromiso en el cumplimiento de la normativa en materia de cookies a
través de una serie de propuestas. Soluciones que van dirigidas ademas a cumplir una
labor en la formacion y madurez de los usuarios de Internet en el conocimiento de estas
herramientas de la sociedad de la informacion que fomente un uso responsable de las
mismas, permitiendo un entorno a un mismo tiempo creativo y transparente.
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Las soluciones propuestas en la presente guia pretenden ofrecer orientaciones so-
bre como cumplir las obligaciones previstas en el apartado segundo del articulo
22 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electronico (en adelante, LSSI), en relacion con el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, General
de Proteccion de Datos (en adelante, RGPD) y la Ley Organica 3/2018, de 5 de di-
ciembre, de Proteccion de Datos y garantia de los derechos digitales (en adelante,
LOPDGDD). En cualquier caso, es necesario destacar el caracter de norma especial
de la regulacion establecida en la LSSI.

Lo anterior debera entenderse sin perjuicio de posibles desarrollos ulteriores para actuali-
zar dichas orientaciones o dar respuestas concretas a modelos de negocio mas comple-
jos que los aqui contemplados’.

Dadas las multiples complejidades que plantea el uso de las cookies, las orientaciones
aqui recogidas no pretenden ofrecer una solucion general y uniforme para el cum-
plimiento de la ley, sino que deben servir de guia para que las entidades afectadas
reflexionen y adopten decisiones sobre la solucion mas adecuada a sus intereses y
modelo de negocio.

’- En particular, es necesario ser conscientes de la existencia de una propuesta de Reglamento sobre el respeto de la vida privada y
la proteccion de los datos personales en el sector de las comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/
CE (Reglamento sobre la privacidad y las comunicaciones electronicas), que regulara la proteccion de la informacion almacenada
en los equipos terminales de los usuarios finales y relativa a dichos equipos. No obstante, en el presente momento se trata sim-
plemente de una propuesta de disposicion cuyo contenido final no puede aun ser conocido, por lo que hasta entonces habra de
estar a las normas actualmente vigentes.

INTRODUCCION



1

Alcance de las normasR




Guia sobre el uso de las cooki

segunda edicién - octubre 2019

1. ALCANCE DE LAS NORMAS

El apartado segundo del articulo 22 de la LSSI establece:

‘Los prestadores de servicios podran utilizar dispositivos de alma-
cenamiento y recuperacion de adatos en equipos terminales de los
destinatarios, a condicion de que los mismos hayan dado su con-
sentimiento después de que se les haya facilitado informacion clara
y completa sobre su utilizacion, en particular, sobre los fines del tra-
tamiento de los datos, con arreglo a lo dispuesto en la Ley Orgédnica
15/1999 de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del
destinatario para aceptar el tratamiento de los datos podra facilitar-
se mediante el uso de los parametros adecuados del navegador o
de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de
/indole técnica al solo fin de efectuar la transmision de una comuni-
cacion por una red de comunicaciones electronicas o, en la medida
que resulte estrictamente necesario, para la prestacion de un ser-
vicio de la sociedad de la informacion expresamente solicitado por
el destinatario”.

En consecuencia, las orientaciones de esta guia seran de utilidad a aquellos supuestos a los
que resulte aplicable el apartado segundo del articulo 22 de la LSSI de conformidad con lo
establecido en el Capitulo Il de la propia LSSI que lleva por titulo “Ambito de aplicacion”

En particular, conviene precisar que, de conformidad con el precepto transcrito, el mismo
aplica a cualesquiera ‘dispositivos de almacenamiento y recuperacion de datos” en cua-
lesquiera ‘equipos terminales de los destinatarios”y que el anexo de la citada LSSI define
como “Destinatario del servicio o destinatario” a la “persona fisica o juridica que utiliza, sea
O no por motivos profesionales, un servicio de la sociedad de la informacion”.

1.- ALCANCE DE LAS NORMAS
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Asi pues, el articulo 22 de la LSSl y la presente guia se refieren a la utilizacion de cookies

y tecnologias similares utilizadas (tales como local shared objects o flash cookies®, web

beacons o bugs’®,

etc.) para almacenar y recuperar datos de un equipo terminal (por

ejemplo, un ordenador, un teléfono movil o una tablet) de una persona fisica o juridica

que utiliza, sea o0 no por motivos profesionales, un servicio de la sociedad de la informa-

cion. La citada norma también resulta de aplicacion al empleo de técnicas de fingerprin-

ting, es decir a las tecnicas de toma de la huella digital del dispositivo.

‘ ‘ El articulo 22 de la LSSl y la
presente guia se refieren a
la utilizacion de cookies y
tecnologias similares utili-
zadas para almacenar y re-
cuperar datos de un equipo
terminal de una persona fi-
sica o juridica que utiliza un
servicio de la sociedad de la

informacion. , ,

Esta guia contiene algunas orientaciones practi-
cas sobre codmo debe proporcionarse la informa-
cion para cumplir el requisito del consentimien-
to informado, ya que el citado articulo 22.2 de la
LSSI vincula la obtencion del consentimiento a la
informacion que se facilite al usuario, de modo
que el consentimiento que, en su caso, preste el
usuario sea informado. Este articulo 22.2 se remi-
te a la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, en
lo relativo a los requisitos del consentimiento in-
formado, si bien en la actualidad esta remision se
ha de interpretar hecha al RGPD, aplicable desde

el 25 de mayo de 2018, y a la LOPDGDD, aplicable desde el 7 de diciembre de 2018. De hecho, son
estos recientes cambios normativos los que han motivado la revision y actualizacion de esta guia.

En este sentido, el propio RGPD, en su considerando 30, menciona estas tecnologias y su

impacto en la proteccion de datos: “Las personas fisicas pueden ser asociadas a identifi-

cadores en linea facilitados por sus dispositivos, aplicaciones, herramientas y protocolos,

como direcciones de los protocolos de internet, identificadores de sesion en forma de

«cookies» u otros identificadores, como etiquetas de identificacion por radiofrecuencia.

Esto puede dejar huellas que, en particular, al ser combinadas con identificadores unicos

Yy otros datos recibidos por los servidores, pueden ser utilizadas para elaborar perfiles de

las personas fisicas e identificarlas’.

8- Local shared objects o flash cookies: son un tipo de cookies que pueden almacenar mucha mas informacion que las cookies tra-
dicionales. Al ser independientes del navegador utilizado son mas dificiles de localizar, visualizar o borrar y pueden utilizarse, por

ejemplo, para regenerar cookies estandar.

°- Web beacons o bugs: son imagenes, inapreciables a la vista por su tamario y color, que se descargan al visitar un sitio web pero que
estan almacenadas en un segundo sitio y que permiten al titular de ese segundo sitio registrar la visita del usuario mediante la infor-
macion que el navegador de éste proporciona al descargar la imagen (direccion IP, sistema operativo, version de navegador, etc.).

1.- ALCANCE DE LAS NORMAS
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Por ello, cuando la utilizacion de una cookie conlleve el tratamiento de datos personales,
los responsables de tal tratamiento deberan asegurarse del cumplimiento de las exigen-
cias adicionales establecidas por la normativa sobre proteccion de datos personales, en
particular en relacion con las categorias especiales de datos. Se considerard que existe
tratamiento de datos personales cuando el usuario esté identificado por un nombre o di-
reccion de email que lo identifique (por ejemplo, por tratarse de un usuario registrado) o
cuando se utilicen identificadores unicos que permitan distinguir unos usuarios de otrosy
realizar un seguimiento individualizado de los mismos (por ejemplo, un ID de publicidad).

No obstante, en relacion con la atencion de derechos de proteccidon de datos de los
interesados, si el responsable del tratamiento no esta en condiciones de identificar al in-
teresado, podra denegar la solicitud en los términos del articulo 12.2 del RGPD (excepto
cuando el interesado en su ejercicio facilitara informacion adicional mediante la cual el
responsable del tratamiento fuera capaz de realizar su identificacion).

Por lo demas, con la finalidad de determinar el alcance de la normativa y de esta guia, es
necesario sefalar que quedan exceptuadas del cumplimiento de las obligaciones esta-
blecidas en el articulo 22.2 de la LSSI las cookies utilizadas para alguna de las siguientes
finalidades:

e Permitir unicamente la comunicacion entre el equipo del usuario y la red.
 Estrictamente prestar un servicio expresamente solicitado por el usuario.

En este sentido, el GT29, en su Dictamen 4/2012%°, interpreté que entre las cookies ex-
ceptuadas estarian aquellas que tienen por finalidad:

» Cookies de “entrada del usuario™,

» Cookies de autenticacion o identificacion de usuario (Unicamente de sesion).

» Cookies de seguridad del usuario®.

» Cookies de sesion de reproductor multimedia.

» Cookies de sesion para equilibrar la carga.

e Cookies de personalizacion de la interfaz de usuario.

» Determinadas cookies de complemento (plug-in) para intercambiar contenidos sociales®.

10~ Disponible en: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf.

- Las cookies de sesion y de entrada de usuario se suelen utilizar para rastrear las acciones del usuario al rellenar los formularios en
linea en varias paginas, o como cesta de la compra para hacer el seguimiento de los articulos que el usuario ha seleccionado al
pulsar un boton.

2. Por ejemplo, las cookies utilizados para detectar intentos erréneos y reiterados de conexién a un sitio web.

13- La excepcion solo se aplica para usuarios que han decidido mantener la sesion abierta.

1.- ALCANCE DE LAS NORMAS 12
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Asi pues, puede entenderse que estas cookies quedan excluidas del ambito de aplicacion
del articulo 22.2 de la LSSI, y, por lo tanto, no seria necesario informar ni obtener el con-
sentimiento sobre su uso. Por el contrario, sera necesario informar y obtener el consenti-
miento para la utilizacion de cualesquiera otro tipo de cookies, tanto de primera como de
tercera parte, de sesion o persistentes, que no queden fuera del ambito de aplicacion del
articulo 22.2 de la LSS| y sobre las que seran utiles las orientaciones de esta guia.

En todo caso, debera tenerse en cuenta que una misma cookie puede tener mas de una
finalidad (cookies polivalentes), por lo que existe la posibilidad de que una cookie quede
exceptuada del ambito de aplicacion del articulo 22.2 de la LSSI para una o varias de sus
finalidades y no para otras, quedando estas ultimas sujetas al ambito de aplicacion de
dicho precepto. Esto deberia, dicho con palabras del GT29, ‘ncitar a los propietarios de
sitios web a utilizar un cookie diferente para cada finalidad**.

En relacion con los sistemas de gestion o configuracion de cookies a los que se refiere
mas adelante la presente guia, cuando se utilicen cookies polivalentes con dos o mas
finalidades diferentes y no exceptuadas del ambito de aplicacion del articulo 22.2 de la
LSSI, debera garantizarse que estas cookies unicamente se utilizan si se aceptan todas las
finalidades que agrupan, es decir, si una cookie sirve para dos finalidades, pero el usuario
solo acepta una de ellas, la cookie no deberia utilizarse, y ello salvo que el sistema de
gestion utilizado permita dar un tratamiento diferenciado a las distintas finalidades de
estas cookies polivalentes, de forma que sea posible que si el usuario acepta una de sus
finalidades y no otras, la cookie solo opere con la finalidad aceptada.

- Dictamen 4/2012 sobre la exencion del requisito de consentimiento de cookies.

1.- ALCANCE DE LAS NORMAS
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2. TERMINOLOGIAY DEFINICIONES

A los efectos de la presente guia resulta util definir previamente
una serie de conceptos.

2.1. Cookiesy tecnologias similares
La LSSI resulta aplicable a las cookies entendidas en el
sentido sefialado al comienzo de esta guia, esto es, como
cualquier tipo de dispositivo de almacenamiento y recu-

peracion de datos que se utilice en el equipo terminal de
un usuario con la finalidad de almacenar informacion y
recuperar la informacion ya almacenada, segun estable-
ce el articulo 22.2 de la LSSI.

Las cookies permiten el almacenamiento en el terminal del usuario de cantidades
de datos que van de unos pocos kilobytes a varios megabytes.

A continuacion, se realiza una clasificacion de las cookies en funcion de una serie
de categorias. No obstante es necesario tener en cuenta que una misma cookie
puede estar incluida en mas de una categoria.

2.1.1. Tipos de cookies segun la entidad que las gestione
Segun quién sea la entidad que gestione el equipo o dominio desde donde se envian
las cookies y trate los datos que se obtengan, podemos distinguir:

a) Cookies propias: son aquellas que se en- En el caso de que las cookies sean
vian al equipo terminal del usuario desde servidas desde un equipo o dominio
un equipo 0 dominio gestionado por el gestionado por el propio editor, pero
propio editor y desde el que se presta el la informacidon que se recoja median-
servicio solicitado por el usuario. te estas sea gestionada por un terce-

ro, no pueden ser consideradas como

b) Cookies de tercero: son aquellas que cookies propias si el tercero las uti-
se envian al equipo terminal del usua- liza para sus propias finalidades (por
rio desde un equipo o dominio que ejemplo, la mejora de los servicios
no es gestionado por el editor, sino que presta o la prestacion de servi-
por otra entidad que trata los datos cios de caracter publicitario a favor
obtenidos través de las cookies. de otras entidades).

2 - TERMINOLOGIA Y DEFINICIONES 15
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2.1.2. Tipos de cookies segun su finalidad

Existen muchas finalidades para el uso de las cookies. Segun la finalidad para la que
se traten los datos obtenidos a traves de las cookies, algunas de las finalidades
pueden ser:

a) Cookies técnicas: son aquellas que También pertenecen a esta catego-

permiten al usuario la navegacion a
través de una pagina web, platafor-
ma o aplicaciony la utilizacion de las
diferentes opciones o servicios que
en ella existan, incluyendo aquellas
que el editor utiliza para permitir
la gestion y operativa de la pagina
web y habilitar sus funciones y ser-
vicios, como, por ejemplo, contro-
lar el trafico y la comunicacion de
datos, identificar la sesion, acceder
a partes de acceso restringido, re-
cordar los elementos que integran
un pedido, realizar el proceso de
compra de un pedido, gestionar el
pago, controlar el fraude vinculado
a la seguridad del servicio, realizar
la solicitud de inscripcion o partici-
pacion en un evento, contar visitas
a efectos de la facturacion de licen-
cias del software con el que funcio-
na el servicio (sitio web, plataforma
o aplicacion), utilizar elementos de
seguridad durante la navegacion,
almacenar contenidos para la di-
fusion de videos o sonido, habilitar
contenidos dinamicos (por ejemplo,
animacion de carga de un texto o
imagen) o compartir contenidos a
través de redes sociales.

2.- TERMINOLOGIA Y DEFINICIONES

ria, por su naturaleza técnica, aque-
llas cookies que permiten la gestion,
de la forma mas eficaz posible, de los
espacios publicitarios que, como un
elemento mas de disefio o "maqueta-
cion” del servicio ofrecido al usuario,
el editor haya incluido en una pagina
web, aplicacion o plataforma en base
a criterios como el contenido edita-
do, sin que se recopile informacion de
los usuarios con fines distintos, como
puede ser personalizar ese contenido
publicitario u otros contenidos.

Las cookies técnicas estaran exceptua-
das del cumplimiento de las obligacio-
nes establecidas en el articulo 22.2 de la
LSSI cuando permitan prestar el servicio
solicitado por el usuario, como ocurre
en el caso de las cookies enumeradas
en los parrafos anteriores. Sin embargo,
si estas cookies se utilizan también para
finalidades no exentas (por ejemplo, para
fines publicitarios comportamentales),
quedaran sujetas a dichas obligaciones.

b) Cookies de preferencias o personali-

zacién: son aquellas que permiten re-
cordar informacion para que el usuario
acceda al servicio con determinadas
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caracteristicas que pueden diferenciar
Su experiencia de la de otros usuarios,
como, por ejemplo, el idioma, el nume-
ro de resultados a mostrar cuando el
usuario realiza una busqueda, el aspec-
to o contenido del servicio en funcion
deltipo de navegador a través del cual el
usuario accede al servicio o de la region
desde la que accede al servicio, etc.

Si es el propio usuario quien elige esas
caracteristicas (por ejemplo, si selec-
ciona el idioma de un sitio web clican-
do en el icono de la bandera del pais
correspondiente), las cookies estaran
exceptuadas de las obligaciones del
articulo 22.2 de la LSSI por considerar-
se un servicio expresamente solicitado
por el usuario, y ello siempre y cuando
las cookies obedezcan exclusivamente
a la finalidad seleccionada.

c) Cookies de analisis o medicién: son

aquellas que permiten al responsable
de las mismas el seguimiento y anali-
sis del comportamiento de los usua-
rios de los sitios web a los que estan
vinculadas, incluida la cuantificacion
de los impactos de los anuncios. La
informacion recogida mediante este
tipo de cookies se utiliza en la medi-
cion de la actividad de los sitios web,
aplicacion o plataforma, con el fin
de introducir mejoras en funcion del
analisis de los datos de uso que ha-
cen los usuarios del servicio.

2.- TERMINOLOGIA Y DEFINICIONES

Respecto al tratamiento de datos re-
cabados a través de las cookies de
analisis, el GT29 manifesto que, a pe-
sar de que no estan exentas del deber
de obtener un consentimiento infor-
mado para su uso, es poco probable
que representen un riesgo para la pri-
vacidad de los usuarios siempre que
se trate de cookies de primera parte,
que traten datos agregados con una
finalidad estrictamente estadistica,
que se facilite informacion sobre sus
usos y se incluya la posibilidad de que
los usuarios manifiesten su negativa
sobre su utilizacion.

d) Cookies de publicidad comporta-
mental: son aquellas que almace-
nan informacion del comporta-
miento de los usuarios obtenida a
través de la observacion continua-
da de sus habitos de navegacion,
lo que permite desarrollar un perfil
especifico para mostrar publicidad
en funcion del mismo.

En todo caso, debe tenerse en cuen-
ta que estas tipologias se ofrecen a
titulo orientativo por ser las mas ha-
bituales. Los editores y los terceros
podran realizar las categorizaciones
que consideren que mejor se ajustan
a las finalidades de las cookies que
utilizan, de forma que se respete el
principio de transparencia frente a
los usuarios.
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2.1.3. Tipos de cookies segun el plazo de tiempo que

permanecen activadas

Segun el plazo de tiempo que permanecen activadas en el equipo terminal pode-

mos distinguir:

a) Cookiesde sesion: son aquellas dise-
fladas para recabar y almacenar da-
tos mientras el usuario accede a una
pagina web. Se suelen emplear para
almacenar informacion que solo in-
teresa conservar para la prestacion
del servicio solicitado por el usuario
en una sola ocasion (por ejemplo,
una lista de productos adquiridos) y
desaparecen al terminar la sesion.

b) Cookies persistentes: son aque-
llas en las que los datos siguen al-
macenados en el terminal y pueden
ser accedidos y tratados durante un
periodo definido por el responsable
de la cookie, y que puede ir de unos
minutos a varios afos.

A este respecto debe valorarse especifica-
mente si es necesaria la utilizacion de coo-
kies persistentes, puesto que los riesgos
para la privacidad podrian reducirse me-
diante la utilizacion de cookies de sesion.
En todo caso, cuando se instalen coo-
kies persistentes, se recomienda reducir al
minimo necesario su duracion temporal
atendiendo a la finalidad de su uso.

A estos efectos, el Dictamen 4/2012 del
GT29 indico que para que una cookie
pueda estar exenta del deber de consen-
timiento informado, su caducidad debe
estar relacionada con su finalidad. Debi-
do a ello, es mucho mas probable que se
consideren como exceptuadas las coo-
kies de sesion que las persistentes.

2.2. Dato
Es la informacion que se obtiene por medio del equipo terminal del usuario a través
del dispositivo de almacenamiento y recuperacion de datos (cookies u otros).
El dato sera personal cuando se trata de informacion sobre personas fisicas identi-
ficadas o identificables, en los términos que establece el articulo 4 del RGPD.
2.3. Equipo terminal
Es el dispositivo desde el cual el usuario accede al servicio, como un ordenador per-
sonal, un teléfono movil, una tablet, etc., y a partir del cual se obtiene la informacion.
2.4. Servicio de la sociedad de la informacién

Es todo servicio prestado a peticion individual de un usuario, a titulo oneroso o no, a dis-
tancia y por via electronica, siempre que, a efectos de esta guia, constituya una actividad

2.- TERMINOLOGIA Y DEFINICIONES 18
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2.5.

2.6.

2.7.

2.8.

econodmica para el editor cuya prestacion origina la utilizacion de las cookies. Por ejemplo:
la prestacion de un servicio de acceso a la informacion a través de una pagina web o de una
aplicacion movil creada por una revista o periodico, de un servicio financiero, de un servicio
de entretenimiento, de un servicio de comercio electronico de una tienda on-line, etc.

Pagina web

Los servicios de la sociedad de la informacion pueden ser prestados por el editor a
través una plataforma, aplicacion informatica o un sitio web al cual accede el usua-
rio desde su equipo terminal.

Las cookies o dispositivos de almacenamiento han estado tradicionalmente aso-
ciados a las paginas web. Sin embargo, estos son actualmente utilizados tanto en
paginas web como en otro tipo de plataformas y aplicaciones (por ejemplo, las
apps para teléfonos inteligentes y tablets). A lo largo de este texto se utilizara el
término pagina web para englobar todos estos posibles medios.

Espacio publicitario

Es un lugar en el que el editor prevé, cuando programa la pagina web, que aparezca la pu-
blicidad de los productos, imagen o servicios de los anunciantes. Existe una gran variedad de
espacios o formatos publicitarios; desde los que se integran en la propia aplicacion, como los
banners®, rascacielos'¢, roba paginasY, botones y los enlaces de texto, hasta los denomina-
dos flotantes, como los pop-ups'®, layers®, cortinillas o /nterstitials de transito®, etc.

Inventario publicitario

Es la suma de todos los espacios publicitarios en los que el editor prevé que apa-
rezca la publicidad de los productos, imagen o servicios de los anunciantes. Es el
conjunto de la oferta de espacios publicitarios de un editor.

Partes intervinientes

En el Anexo de la presente guia se recoge una descripcion de los actores que inter-
vienen en la publicidad programatica a la fecha de publicacion de este documento,
para mejor entendimiento de este entorno.

- Banner: es un anuncio con forma de rectangulo horizontal ubicado en la parte superior de las paginas web y que puede usar
tecnologia gif, animado, flash o jpeg.

6- Rascacielos: es un anuncio con forma de rectangulo vertical ubicado en los laterales de las paginas web y que puede usar tecno-
logia gif, flash o jpeg.

- Robapaginas: es un anuncio con forma cuadrada generalmente integrado en una ubicacion fija de una pagina.

8- Pop-up: es un formato que aparece como una ventana emergente sobre una ventana del navegador abierta.

- Layers: es un formato flotante que se superpone al contenido de la pagina y que se mueve por la pantalla.

20- Cortinillas o interstitials de transito: son anuncios que aparecen entre dos paginas dentro de una web. También se conocen como
“paginas de bienvenida”y “anuncios de transicion”.

2.- TERMINOLOGIA Y DEFINICIONES
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3. OBLIGACIONES

Las obligaciones legales impuestas por
la normativa son dos, a saber: la obli-
gacion de transparencia y la obligacion

de obtencion del consentimiento.

Con caracter previo al estudio por parte de las entidades intervinientes de las soluciones mas
apropiadas para dar cumplimiento a las citadas obligaciones (de acuerdo con la naturaleza
de su actividad, el modelo de negocio que desarrollan y el alcance de su responsabilidad),
se recomienda a las mismas llevar a cabo una revision de las cookies que se utilizan, bien
internamente, bien con el asesoramiento de asociaciones o entidades especializadas. Esta
revision tendra como objetivo identificar las cookies que se estan utilizando, analizando si
son cookies propias o de terceros, de sesion o persistentes, y concretando su funcion para
poder decidir si las mismas se encuentran o no en el ambito de aplicacion del articulo 22.2.

Teniendo en cuenta los posibles cambios que se pueden producir en la gestion y uso de
las cookies, es recomendable realizar periddicamente esta revision a fin de actualizar la
informacion disponible sobre estas.

En todo caso, se recuerda la conveniencia de que las soluciones que se implementen para dar
cumplimiento a las obligaciones del art. 22.2 de la LSSI deben ser tecnolégicamente neutrales
y que, por tanto, deben ser soluciones que la mayoria de navegadores reconozcan.

3.1. Transparencia

3.1.1. Qué informacion debe facilitarse

El apartado sequndo del articulo 22 de la LSSI establece que se debe facilitar a los
usuarios informacion clara y completa sobre la utilizacion de los dispositivos de al-
macenamiento y recuperacion de datos y, en particular, sobre los fines del trata-
miento de los datos. Esta informacion debe facilitarse, como se ha indicado, con
arreglo a lo dispuesto el RGPD, que requiere que el tratamiento de los datos de los
usuarios se realice de forma transparente para ellos.

Por consiguiente, la informacion sobre las cookies facilitada en el momento de soli-

citar el consentimiento debe ser suficientemente completa para permitir a los usua-
rios entender sus finalidades y el uso que se les dara.
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En la politica de cookies debera incluirse la siguiente informacion?':

a) Definicion y funcion genérica de las cookies.

EJEMPLO:

:Qué son las cookies? Este sitio web utiliza cookies y/o tecnologias similares que
almacenan y recuperan informacion cuando navegas. En general, estas tecnologias
pueden servir para finalidades muy diversas, como, por ejemplo, reconocerte como
usuario, obtener informacion sobre tus habitos de navegacion, o personalizar la for-
ma en que se muestra el contenido. Los usos concretos que hacemos de estas tec-
nologias se describen a continuacion.

b) Informacion sobre el tipo de cookies que se utilizan y su finalidad.

EJEMPLO:

¢Qué tipos de cookies se utilizan en esta pagina web?
» Cookies de analisis: son aquellas que, tratadas por nosotros o por terceros, nos per-

miten cuantificar el numero de usuarios y asi realizar la medicion y analisis estadisti-
co de la utilizacion que hacen los usuarios del servicio ofertado. Para ello se analiza
SuU navegacion en nuestra pagina web con el fin de mejorar la oferta de productos
O servicios que le ofrecemos.

» Cookies publicitarias comportamentales: son aquellas que, tratadas por nosotros o

por terceros, nos permiten analizar sus habitos de navegacion en Internet para que
podamos mostrarle publicidad relacionada con su perfil de navegacion.

En el caso de que no fuera posible para el editor ofrecer una explicacion suficiente
sobre la finalidad de las cookies utilizadas por terceros o la forma de eliminarlas,
puede facilitar esta informacion incluyendo un enlace a la pagina web del tercero.
Las plataformas de gestion del consentimiento (consent magement platform o CMP)
que cumplan los requisitos y garantias que se indican en el apartado v.d) del Anexo
pueden ser una solucion.

2o Si la informacion se facilita por capas, esta informacion se incluird en la segunda capa, mientras que la primera capa recogera la
informacion basica que se indica en el apartado 3.1.2.2.
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c) Identificacion de quién utiliza las cookies, esto es, si la informacién

obtenida por las cookies es tratada solo por el editor y/o también
por terceros con los que editor haya contratado la prestacién de
un servicio para el cual se requiera el uso de cookies, con identifi-
cacion de estos ultimos.
En linea con el requisito de concision que establece el RGPD, no sera necesario que
la informacion concreta sobre los terceros (es decir, su nombre o marca con la que el
publico pueda conocerlos y, en su caso, el enlace a la informacion que ofrece sobre
sus cookies) sea directamente visible en la politica de cookies, sino que podran utili-
zarse mecanismos como botones que desplieguen esa informacion mas especifica o
texto emergente que aparezca al pasar el puntero del ratdn por encima, y ello siem-
pre que el usuario pueda acceder facilmente a la informacion si asi lo desea.

EJEMPLO:

Cookies de terceros:
Cookies de analisis: permiten cuantificar el numero de usuarios y asi realizar la me-

dicion y analisis estadistico de la utilizacion que hacen los usuarios del servicio ofer-
tado. Para ello se analiza su navegacion en nuestra pagina web con el fin de mejorar
la oferta de productos o servicios que le ofrecemos.

d) Informacion sobre la forma de permitir, denegar, revocar el consen-
timiento o eliminar las cookies enunciadas a través de las funcionali-
dades facilitadas por el editor (el sistema de gestion o configuraciéon
de cookies que se haya habilitado) o el software de navegacion utili-
zado o el sistema operativo del terminal o a través de las plataformas

comunes que pudieran existir para esta finalidad.

Si el sistema de gestion o configuracion de las cookies del editor no permite evi-
tar la utilizacion de las cookies de terceros una vez aceptadas por el usuario, se
facilitara informacion sobre las herramientas proporcionadas por el navegador
o los terceros y se debera advertir que si el usuario acepta cookies de terceros y
posteriormente desea eliminarlas, debera hacerlo desde su propio navegador o el
sistema habilitado por los terceros para ello.

3.- OBLIGACIONES
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EJEMPLO:

Puede usted permitir o bloguear las cookies, asi como borrar sus datos de navega-
cion (incluidas las cookies) desde el navegador que usted utiliza. Consulte las opcio-
nes e instrucciones que ofrece su navegador para ello. Tenga en cuenta que si acepta
las cookies de terceros, debera eliminarlas desde las opciones del navegador.

e) En su caso, informacion sobre las transferencias de datos a terce-

ros paises realizadas por el editor.

La opinion del GT29 sobre este punto, refrendada por el CEPD, es que debe especifi-
carse el articulo del RGPD que permite la transferencia, identificar a los terceros pai-
ses y proporcionar informacion sobre donde y como se puede acceder a la decision
de adecuacion o a las garantias adecuadas o apropiadas, incluidas las normas corpo-
rativas vinculantes, que, en su caso, permitan la transferencia. En ausencia de estas, se
debe informar al usuario del riesgo de realizar la transferencia sin nivel de adecuacion
o de garantias apropiadas, si se pretende obtener su consentimiento explicito.

Respecto de las transferencias que, en su caso, realicen terceros, sera valida la
remision a la informacion que faciliten esos terceros.

EJEMPLO:

Puedes informarte de las transferencias a terceros paises que, en su caso, realizan los
terceros identificados en esta politica de cookies en sus correspondientes politicas
(ver los enlaces facilitados en el apartado “Cookies de terceros”).

f) Cuando la elaboracion de perfiles implique la toma de decisiones
automatizadas con efectos juridicos para el usuario o que le afecten
significativamente de modo similar, sera necesario que se informe
sobre la logica utilizada, asi como la importancia y las consecuen-
cias previstas de dicho tratamiento para el usuario en los términos
establecidos en el articulo 13.2 f) del RGPD?2.

22- No obstante, en las directrices del GT29 sobre decisiones individuales automatizadas y elaboracion de perfiles, adoptadas el 3 de
octubre de 2017, y revisadas por ultima vez y adoptadas el 6 de febrero de 2018, se reconoce que, por ejemplo, la publicidad compor-
tamental no entra generalmente en el dmbito del articulo 22.2 del RGPD, ya que “7e/n muchos casos tipicos, la decision de presentar
publicidad dirigida basada en la elaboracion de perfiles no tendrd un efecto significativamente similar en las personas”

3.- OBLIGACIONES
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g) Periodo de conservacion de los datos para los diferentes fines en
los términos establecidos en el articulo 13.2 a) del RGPD.

h) En relacidon con el resto de informacién exigida por el articulo 13
del RGPD que no se refiera de forma especifica a las cookies (por
ejemplo, los derechos de los interesados), el editor podra remitirse
a la politica de privacidad.

3.1.2. Como debe mostrarse esa informacion

3.1.2.1. Requisitos de la informacion
Entre los requisitos de transparencia merecen ser destacadas las siguientes normas,
aplicables a la provision a los usuarios de informacion relativa al uso de cookies:

a) La informacién o la comunicacién debe ser concisa, transparente
e inteligible.
La informacion debe ser sucinta para evitar el cansancio informativo y debe utilizar
un lenguaje claro y sencillo, de forma que pueda ser entendida por un usuario medio.

El GT29, en su Dictamen 15/2011, recomendd tener en cuenta el tipo de usuario
medio al que se dirige la pagina web y adecuar el lenguaje y el contenido de los
mensajes a su nivel técnico. En la misma linea, en sus directrices sobre transpa-
rencia, el GT29 dice que la informacion “debe resultar comprensible al integrante
medio de la audiencia objetivo”. Cuanto menor sea el nivel técnico del usuario
medio de esa pagina web, mas sencillo debera ser el lenguaje que se utilice (evi-
tando terminologia técnica poco comprensible) y mas completa la informacion
que se ofrezca, partiendo de los aspectos mas basicos de qué son las cookies y
como funcionan. En todo caso, ese menor nivel técnico no debera ser Obice para
que la informacion facilitada sea lo mas clara posible, evitando recargar la infor-
macion con detalles innecesarios que hagan farragosa su lectura.

Por el contrario, si los usuarios a los que se dirige la pagina web gozan de un
elevado nivel de conocimientos sobre Internet, puede no ser necesario propor-
cionar la informacion basica sobre qué son las cookies y como funcionan, si bien
deberan incluir en todo caso informacion detallada sobre qué tipo de cookies se
utilizan en esa pagina y con qué fines.
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sobre el uso de las cooki

En todo momento debe partirse de la consideracion del conocimiento que so-
bre las cookies y su gestion tiene un usuario medio, sin perjuicio de exigir in-
formacion adicional cuando las paginas web se encuentren especialmente di-
rigidas a usuarios que por su perfil pueda considerarse que tienen un grado de
conocimiento inferior.

b) Se ha de utilizar un lenguaje claro y sencillo, evitando el uso de fra-

c)

ses que induzcan a confusidon o desvirtuen la claridad del mensaje.
No serian validas, por ejemplo, frases como “usamos cookies para personali-
zar su contenido y crear una mejor experiencia para usted” o “para mejorar su
navegacion’, o frases como “podemos utilizar sus datos personales para ofre-
cer servicios personalizados” para referirse a cookies publicitarias comporta-
mentales. También deben evitarse términos como “puede”, “podria”, “algun”,
“a menudo’, y “posible”.

La informacion ha de ser de facil acceso.

El usuario no debe buscar la informacidn, sino que debe ser evidente para él
donde y como puede acceder a ella, como cuando se proporciona un enlace
claramente visible que dirige directamente a la informacion bajo un término de
uso comun como “politica de cookies” o “cookies”.

Informar a los usuarios no es algo nuevo en Internet. La mayor parte de los
editores de paginas web saben qué métodos utilizar para atraer la atencion
de los usuarios hacia aquellas informaciones que se desean resaltar, como
en el caso de promociones, ofertas o encuestas de satisfaccion, y para ob-
tener el consentimiento de sus usuarios, aungue sea en otros contextos (por
ejemplo, cambios en los términos y condiciones de uso, confirmacion de
compras o verificaciones de edad minima requerida). El modo en que se in-
forme a los usuarios deberia aprovechar la experiencia adquirida mediante
estos métodos.

Ademas, en el caso de que un usuario preste su consentimiento para el uso de
cookies, la informacion debe seguir siendo facilmente accesible en la pagina o
en la aplicacion (que no se encuentre a mas de dos clics, como recomienda el

3.- OBLIGACIONES
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GT29 en sus directrices sobre la transparencia). En un sitio web, por ejemplo, la
accesibilidad y visibilidad de la politica de cookies se pueden potenciar de las
siguientes formas:

e A través del formato del enlace: por va para el enlace: La utilizacion de
ejemplo, incrementando el tamano una expresion explicativa como por
del enlace a la informacion o utili- ejemplo “Politica de cookies”, en lu-
zando una fuente diferente que dis- gar de una expresion mas general
tingan ese enlace del texto normal como “Politica de privacidad” para
de la pagina web. mejorar la accesibilidad y visibilidad

e A traves del posicionamiento del en- del mensaje.
lace: La localizacion del enlace en ¢ A través de otras técnicas que ayu-
zonas que capten la atencion de los den a destacar la importancia de
usuarios o en zonas donde el usua- ese enlace informativo, tales como
rio medio espere encontrarlos por encuadrar o subrayar el enlace,
ser una practica habitual y genera- desplegar un aviso cuando el pun-
lizada puede ayudar a garantizar su tero del raton pasa sobre el enlace
accesibilidad y visibilidad. o utilizar una imagen sobre el que

e« A través de la utilizacion de una se pueda hacer clic y que anime a
denominacion descriptiva e intuiti- buscar mas informacion.

En particular, es aconsejable que la informacion relativa a la forma a traves de la cual
gestionar las cookies (incluyendo coémo revocar el consentimiento y eliminar las cookies)
esté a su disposicion de forma accesible y permanente en todo momento a través de la
pagina web, aplicacion o servicio en linea de que se trate. A estos efectos, y sin perjuicio
de otras soluciones que puedan adoptarse, se considerara que se cumple dicho requisito
cuando el sistema de gestion de las cookies (panel de configuracion, CMP, etc.) esté inte-
grado en la propia politica de cookies o cuando se incluya en esta politica un enlace que
lleve directamente al sistema de gestion.

En todo caso, la informacion obligatoria podra ofrecerse mediante multiples sistemas.
Como mas adelante veremos, generalmente con estos medios no solo se suministrara la
informacion necesaria, sino que también se podra solicitar el consentimiento del usuario
para la utilizacion de los dispositivos.

3.- OBLIGACIONES
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